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Instalacdo do Certificado do Filtro de Contetdo SEED no Android

Devido a grande diversidade de versfes e customizacdes do Sistema
Operacional Android (Variando de acordo com marcas e modelos, e versbes do proprio
Android), os passos a seguir sdo apenas uma referéncia de como proceder com a
instalagcdo do certificado do filtro de conteldo da SEED. (Dispositivo de referéncia
Samsung Galaxy S10 / Android 12)

Ao conectar na “wi-fi’, com o filtro de contelido, no Android sera verificado uma
tela como a seguir. Optar sempre pela opgéo “Sempre conectar”, ou semelhante exibida
pelo dispositivo.

< Wi-Fi o
Ativado @«
Rede atual

/,,?\O escola_wifi @ @

Conectado sem Internet

Redes disponiveis

Internet pode estar indisp.

Se desejar se conectar a esta rede sem
acesso a Internet, vocé pode se conectar
apenas desta vez ou pode definir o telefone
para sempre se conectar a ela mesmo sem
Internet disponivel.

Vocé pode alterar isto em Configuragdes
> Conexodes > Wi-Fi > Avancado > Alternar
para dados mdveis > Excegdes de rede.

Conectar apenas desta vez
Sempre conectar

Desconexao

-+ Adicionar rede
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No Android, além do “alerta de privacidade” no navegador, é também verificado
gue o “sistema de deteccdo de conectividade do Android” é afetado, normalmente
aparecendo a mensagem “Sem conexdo com a internet” e uma exclamagao no “sinal da
wi-fi”.

(IPRERLE - B eNR R .

& Sem conexao com a Internet

O A ps//www.googlecom + (@ :

A

Sua conexao nao é particular

Invasores podem estar tentando roubar suas
informacoes de www.google.com (por exemplo,
senhas, mensagens ou cartoes de crédito). Saiba
mais

NET::ERR_CERT_AUTHORITY_INVALID

Q Para usar o nivel mais alto de seguranca
do Chrome, ative a protecao reforcada

Recarregar

Avancado

|11 @] <

Tendo o arquivo do certificado, que foi previamente fornecido, e dependendo da
versdo do Android, basta apenas um “toque” no arquivo para instalacdo. Pode ser
possivel, ainda que o dispositivo pegca um nome para o certificado (sugerimos “filtro-
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web-seed”, digitado exatamente assim, sem as aspas), ou ainda uma “categoria” como
por exemplo “Certificado CA para acesso a Internet e VPN” ou semelhante (caso ndo
funcione tentar outras opcdes sugeridas pelo dispositivo, se existirem).

Porém, versdes mais recentes do Android, apresentam mudangas nas “politicas
de seguranga” que impedem a “instalagao direta” do certificado, como na tela a seguir.

< Q

@ Download » certificado_filtroweb.seed.crt ¢y
I= Nome 7T

. certificado_filtroweb.seed.crt
18 de ago. 16:42 734 B

Nao é possivel instalar certificados CA

Este certificado de Meus Arquivos deve ser
instalado em Configuragdes. Instale apenas os
certificados CA das organizagdes em que vocé
confia.

OK
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Nesse caso devemos, proceder a instalagéo do certificado do filtro como nos
passos a seguir, lembrando mais uma vez, que os atalhos e caminhos deste tutorial sdo
de um dispositivo em especifico, mas com o objetivo de auxiliar na descoberta dos
caminhos correspondentes de outros dispositivos Android (Smartfones, Tablets, de
diversas marcas, modelos, e versdes do proprio Android).

Localize as “configuragdes do Android”, que em geral, € o0 icone de engrenagem
“Config.”, que tem se mantido assim para quase todas as versodes, e customizacdes de
fabricantes.

0914 P& Q

Pesquisar

; 4
fe G e
S

Samsung Google Aplicativos Play Store
Microsoft

Pay ‘ f

Samsung Pay Galaxy Store Facebook Spotify

G X & o

Camera Galeria Relogio Contatos

+-
X

Config. Calendédrio  Calculadora  Play Musica

P 5 @
00
Samsung Game
Notes Launcher
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S&o poucos os fabricantes que trocam de nome e localizacao, o icone “Config.”,
porém nao € impossivel que aconteca de estar em outro lugar ou com outro nome em
alguma customizacgao. O proprio acesso a “Tela dos Aplicativos” pode variar de acordo
com a interface de usuario do fabricante. (No exemplo “Samsung One Ul 4.2”)

Como no dispositivo de exemplo, tentar localizar dentro das diversas categorias
de configuracdes (que também variam de acordo com fabricante, modelo, e versao do
Android), um “Gerenciador de Certificados” do Android.

Rolando a tela do “Config.”, explorar as categorias (e subcategorias)
relacionadas a Seguranca e Privacidade. No exemplo, foi encontrado dentro de
“Biometria e seguranga”.

0915 & Q - NR R = (CHVA - JLE eNA R =
Config. Q  cConfig. Q
Conexdes ' Papel de parede e estilo
Wi-Fi + Bluetooth *+ Modo offline Pap. par. * Paleta de cores
) B - Temas
Sons e vibragdo Temas -+ Papéis de parede * icones

Modo de som + Toque

Tela inicial
Aparéncia * Selos nos icones de aplicativos

Notificagdes
Barra de status + N&o perturbar

0 Tela de bloqueio
Tipo de bloqueio de tela « Always On Display
Visor
Brilho « Protecao para conforto ocular = Barra de
navegagao
o Biometria e seguranca

Reconhecimento facial + Impressdes digitais

Papel de parede e estilo
Pap. par. + Paleta de cores
Privacidade

- Uso da permissdo * Gerenciar permissoes
Temas

Temas + Papéis de parede * icones
Local
Solicitagoes de localizacao

Tela inicial
“¥ Aparéncia - Selos nos icones de aplicativos

Segurancga e emergéncia

o g Informagdes médicas + Alertas de emergéncia
G Tela de bloqueio Somfio

Tipo de bloqueio de tela + Always On Display

- ) f3 Contas e backup
I @) < [ @) <
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E dentro de “Biometria e seguranca”, em “Outras config. de seguranca”. Em
outros aparelhos pode eventualmente estar até mesmo em VAarios niveis de

subcategorias.

925 Mo a - exNAR .

Biometria e seguranca

Reconhecimento facial
Rosto registrado

Impressdes digitais
4 impressoes digitais adicionadas

Mais configuragdes de biometria

Seguranga

Google Play Protect

Apps verificados ontem as 09:54

Atualizagdo de segurancga
1 de julho de 2022

Atualizagéo do sistema do Google Play
1 de julho de 2022

[ @] <

0925 MO - eNAR. .

< Biometria e seguranga Q
e protegidos -
Wi-Fi seguro

Obtenha protegao extra de privacidade ao usar redes
Wi-Fi ndo seguras.

Private Share

Instalar apps desconhecidos

Codificar ou decodificar o cartdo de
memoria
Proteja seu cartao de memoaria codificando os dados.

Outras config. de seguranga

Altera outras configuragdes de seguranga como
atualizagGes de seguranga e armazenamento de
credenciais.

Procurando outra coisa?

Tipo de bloqueio de tela
Assisténcia do aparelho e bateria

Gerenciar permissoes

[ @] <
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Uma vez que o “Gerenciador de Certificados” do Android foi achado, encontrar

onde é possivel importar o “arquivo de certificado”, do tipo “Certificado CA Raiz
Confiavel”.

Nesse exemplo, rolar a tela “Outras config. de segurancga”, até “instalar do armaz.
dispositivo”, para enfim iniciar a instalacao.

1BMoOE - QN Rl e BT AOOG - OXNR Rl E

< Outras config. de seguranga

MU MV USIY VUl LU v

Outras config. de
T h S
Seg u ran(;a Eggt?i]:)Z:I:e?i ;lf!scle\]lrilc?eres da senha ()

conforme os digita.

Apps do administr. do aparelho
< 1 aplicativo ativo

Armazenamento de credenciais

Conf. bloqueio cartdo SIM
Exibir certificado de seguranca
Exibe os certificados CA confiaveis.

Tornar senhas visiveis

Exibe rapidamente os caracteres da senha (D Certificados do usuario
conforme os digita. Visualize os certificados do usudrio.
Apps do administr. do aparelho Instalar do armaz. dispositivo

1 aplicativ iv :
cplicallvoativo Instala os certificados do armazenamento.

Armazenamento de credenciais . .
L|mpar credenciais

Exibir certificado de seguranga Remove todos os certificados.
Exibe os certificados CA confidveis.

App Gerenciamento de certificado

Certificados do usuario
Visualize os certificados do usudrio.
Protegao de dados

Instalar do armaz. dispositivo Protecéo forte -

I O < [ O <
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Em “Instalar do armaz. dispositivo”, entrar em “Certificado CA”, e apos a
mensagem “Sua privacidade estd em risco”, ir em entrar em “Instalar mesmo assim”.

0927 D& - e R - 928 MDA - oA R .

< Instalar do armaz. dispositivo Sua pnvaCI,dade esta em
rnsco

Certificado CA

Os certificados CA sdo usados por sites da
web, aplicativos e VPNs para codificagao.
Certif. de usuario de app e VPN Instale apenas os certificados CA das
organizagdes em que voceé confia.
Certificado de Wi-Fi
Se vocé instalarum certificado CA, o
proprietario dele poderd acessar suas
informagdes, como senhas, mensagens ou
detalhes de cartGes de crédito, dos sites que
voceé visitar ou dos aplicativos que vocé usar,
até mesmo se essas informagdes estiverem
codificadas.

Instalar mesmo assim Nao instalar

11 O < I O <

As telas e os avisos, podem ser diferentes em outros dispositivos.
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Navegar, pelos arquivos do dispositivo, para encontrar o arquivo do certificado.
Se este foi baixado, provavelmente estara no “Armazenamento Interno” na pasta
“Downloads”. Se foi copiado em Cartao SD, provavelmente “Armazenamento Externo”

ou “Cartao SD”.

929D~ - oA R . 0929 DA - oA R .
< Selecionar item Q = < Selecionar item Q =
1= Data 1= Data
. certificado_filtroweb.seed.crt @ . certificado_filtroweb.seed.crt
18 de ago. 16:4¢ 734 B f 18 de ago. 16:42 734 B
OK
1 @) < 1l @) <

A navegacdo pelos arquivos também ir4 depender muito da versédo do Android e
Customizacgédo do Fabricante.
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Enfim, o Android exibira brevemente uma mensagem “O certificado CA foi
instalado.”

929D~ - exNiA R .

< Instalar do armaz. dispositivo
Certificado CA
Certif. de usuario de app e VPN

Certificado de Wi-Fi

O certificado CA foi instalado.

Todos esses passos podem ser diferentes em dispositivos diferentes.



